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isbu Ozel Nitelikli Kisisel Verilerin Korunmasi ve islenmesi Politikas’’nin (“Politika”) amaci,
Sirketimiz tarafindan islenen 6zel nitelikli kigisel verilerin glivenligine yonelik alinmasi gereken
ek idari ve teknik tedbirlerin diizenlenmesi ile bu tedbirlere iliskin gbrev ve sorumluluklarin
tespitidir.

Bu Politika, Sirketimizin tamamini kapsamakta olup Sirketimizin veri sorumlusu konumunda
bulundugu tim kisisel veri isleme faaliyetleri bakimindan uygulanir.

Bu Politika, temel itibariyle bir politika mahiyetinde diizenlenmisse de 6zel nitelikli kisisel
verilerin islenme usullerini de tespit ettiginden bu yoniyle proseddr islevine de sahiptir.

Bu Politika’nin baglica muhatabi Sirketimizin calisanlaridir. Calisanlar, Politika igerisinde
belirtilen tiim kural ve prosedirlere uymakla yukiamladdrler.

Bu Politika’nin uygulanmasinda kullanilan kavramlar asagida yer verilen anlamlari ifade

ederler:

Calisanlar Sirketimizin ¢alisanlarini ifade eder.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tarla bilgiyi ifade eder.
Ornegin; ad, soyad, adres, telefon numarasi, dogum tarihi, dogum yeri, goz
rengi, T.C. kimlik numarasi.

Kisisel Verilerin islenmesi Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
pargasi olmak kaydiyla otomatik olmayan vyollarla kisisel veriler Uzerinde
gerceklestirilen her tirli islemdir. Ornegin; elde etmek, kaydetmek,
depolamak, degistirmek, aktarmak.

KVK Gorevlisi Sirketimiz bilinyesindeki kisisel veri isleme faaliyetlerini, KVK Politika ve
Prosediirleri'nin uygulanmasini bireysel bazda takip etmekle sorumlu kisidir.
KVK Komitesinin baskani olup veri sorumlulari sicili nezdine Sirketimizin irtibat
kisisi olarak hareket eder.
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KVK Kanunu 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.
KVK Kurulu Kisisel Verileri Koruma Kurulu’nu ifade eder. KVK Kurumu’nun karar organidir.
KVK Kurumu KVK Kanunu ile kurulmus Kisisel Verileri Koruma Kurumu’nu ifade eder.
KVK Komitesi Kisisel verilerin korunmasi ydnetisim sistemi ve uyum programinin etkinligini

temin etmek amaciyla Sirketimiz biinyesinde kurulan komitedir.

KVK Politika ve Kisisel Verilerin Korunmasi Politikasi, kisisel verilerin korunmasi ve islenmesine
Prosediirleri iliskin Sirketimizin diger politika ve prosediirleri ile bunlarin atifta bulundugu ve
Sirketimiz tarafindan hazirlanmis muhtelif belgeleri ifade eder.

Ozel Nitelikli Kisisel Veri Kisilerin irki, etnik kokeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel
hayati, ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerini ifade eder.

Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemidir.
Ornegin; belgeleri klasérler veya dosyalar halinde arsiviemek.

Veri Sorumlusu Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisidir. Aksi
belirtiimedigi middetce bu Prosedir kapsamindaki isleme faaliyetleri
bakimindan veri sorumlusu Sirketimizdir.

Sirketimiz, 6zel nitelikli kisisel verilerin korunmasina azami 6nem atfetmektedir. Her tiirlG 6zel
nitelikli kisisel verinin islenmesinde, Kisisel Verilerin islenmesi Prosediirii’ne ilaveten bu
Politika’da yer alan kural ve prosedirlere uygun hareket edilir.

Sirketimizin, 6zel nitelikli kisisel verilerin islenmesi siireglerinde yer alan galisanlarina yonelik,
asagidaki tedbirler uygulanir:

= Kisisel verilerin korunmasi mevzuati ile 6zel nitelikli kisisel veri glivenligi konularinda
dizenli olarak egitimler verilmesi,

= Gizlilik s6zlesmelerinin yapilmasi,

= Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlarinin ve siirelerinin net
olarak tanimlanmasi,
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3.1.2

Periyodik olarak yetki kontrollerinin gergeklestirilmesi,

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi, bu kapsamda kendisine tahsis edilen envanterin iade alinmasi.

Elektronik Kayit Ortamlarina Yonelik Tedbirler

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar elektronik

ortam ise asagidaki tedbirler uygulanir:

Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
Kriptografik anahtarlarin glivenli ve farkl ortamlarda tutulmasi,

Veriler Gzerinde gergeklestirilen tim hareketlerin giivenli olarak loglanmasi (hangi
veriler Uzerinde, hangi islemlerin, kimin tarafindan, hangi erisim noktasindan ve ne
zaman gergeklestirildiginin kayit altina alinmasi),

Verilerin bulundugu ortamlara ait glivenlik giincellemelerinin strekli takip edilmesi,
gerekli glivenlik testlerinin diizenli olarak yapilmasi veya yaptirilimasi, test sonuglarinin
kayit altina alinmasi,

Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yaziimlarin giivenlik testlerinin diizenli olarak yapilmasi veya yaptiriimasi,
test sonuglarinin kayit altina alinmasi,

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmasi.

Verilere uzaktan erisim gerekiyorsa, uzaktan erisim noktasinin sahip olmasi gereken
glvenlik seviyesi konusunda galisanlarin bilgilendirilmesi ve uyariimasi.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar fiziksel

ortam ise asagidaki tedbirler uygulanir:

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli giivenlik
onlemlerinin (elektrik kagagi, yangin, su baskini, hirsizhk vb. durumlara karsi)
alindigindan emin olunmasi,
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= Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi.

Ozel nitelikli kisisel verilerin elektronik ortamda aktarimina yénelik asagidaki tedbirler
uygulanir:

= Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi,

= Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veri aktariminin gergeklestirilmesi, bunun gerekli oldugu
hallerde islemin destek alinan bilisim teknolojileri firmasi tarafindan aktariimasi,

Ozel nitelikli kisisel verilerin fiziksel ortamda aktarimina yénelik asagidaki tedbirler uygulanir:

= Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarlarin farkli ortamda tutulmasi,

= Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli 6nlemlerin alinmasi ve
evrakin “gizlilik dereceli belgeler” formatinda génderilmesi.

Gizlilik dereceli belge formatinda goénderilecek belgeler, saydam olmayan kapal bir zarf
icerisine yerlestirilir, zarfin arka yizline belgenin muhatabi yazilarak buyuk harflerle belirgin
bir bicimde “KiSIYE GiZLi” serhi diisulir.

Yukarida yer alan 6nlemlerin yani sira 6zel nitelikli kisisel verilerin islenmesinde KVK Politika
ve Prosedirleri’nde yer alanlar basta olmak {zere durumun sartlarina gore gerekli
gorllebilecek her tirli baskaca teknik veya idari tedbir ayrica uygulanir. KVK Kurulu’nun bu
husustaki her tirll kararina uyulur.
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Bu Politika, [@] tarihi itibariyle yurarlige girmistir.

Bu Politika, Sirketimiz i¢ aginda ve [e®]'de tim c¢alisanlarin erisimine acgik bir bigimde
bulundurulur. Politika ile ilgili her tiirli soru, KVK Goérevlisi tarafindan yanitlanir.

Bu Politika’da yapilacak her tirli degisiklik, KVK Komitesi’'nin gorisi alinmak suretiyle
yonetimin onayina istinaden gergeklestirilir. Degisikliklere istinaden gerekli islemlerin
yapilmasinin takibi KVK Gorevlisi’nin sorumlulugundadir.

KVK Gorevlisi, Politika’nin yilda en az bir kez gézden gegirilmesinden ve hukuki, teknik veya
organizasyonel gelismelere istinaden Politika’nin glincellenmesinin takibinden sorumludur.
Sirketimiz ¢alisanlarinca bu baglamda hazirlanabilecek her tirli degisiklik teklifi ve geri
bildirim, dncelikle KVK Gorevlisi’ne iletilir ve bunlarin geregi KVK Gorevlisi tarafindan yapilir.

Bu Politika’nin baglica hukuki dayanaklari asagida listelenmistir:
= 6698 sayili Kisisel Verilerin Korunmasi Kanunu

» QOzel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler ile ilgili KVK Kurulu’nun 31/01/2018 Tarihli ve 2018/10 Sayili Karari

Bu Politika disinda Sirketimiz tarafindan yurirlige konulan ve kisisel verilerin islenmesini
diizenleyen iliskili politika ve prosedirler asagida listelenmistir:

= Kisisel Verilerin Korunmasi Politikasi
* Kisisel Veri Saklama ve imha Politikasi

= [Bilgi Glivenligi Politika ve Prosediirleri]
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